REGOLAMENTO DI E-POLICY

ISTITUTO COMPRENSIVO “ELIO VITTORINI”
SAN PIETRO CLARENZA (CT)

TRIENNIO 2022 - 2025

La proposta dell’elaborazione del presente Regolamento ¢ stata Deliberata dal Collegio dei Docenti in data
17/05/2022 - Punto all’ordine del giorno n 11 “Impegni per il mese di giugno: Revisione piano triennale di
formazione 22-25; strutturazione progetti triennali e documenti essenziali della scuola”

Il presente Regolamento € stato redatto ai sensi dello Statuto degli Studenti D.P.R24/06/1998 n° 249 e del D.P.R.
n°235 del 21 novembre 2007.



Prefazione

Le prevaricazioni e i soprusi, spesso perpetrati di fronte a colludenti spettatori e molte volte connotati
da violenza e umiliazione, sono un problema che esiste da sempre fra i giovani e che ne caratterizza in
negativo alcune fasi dello sviluppo. A scopo descrittivo basti ricordare la perfetta caratterizzazione
letteraria, divenuta stereotipica, di Franti, contenuta nel libro Cuore. Negli anni pero le dinamiche
sociali, le caratteristiche individuali e con esse il fenomeno stesso hanno cambiato forma e diffusione
trasformandosi in quelli che oggi riconosciamo specificatamente come atti di bullismo e
cyberbullismo.

La platea dei potenziali spettatori & aumentata, & cresciuto il fenomeno del disimpegno morale ed é
aumentato enormemente il valore sociale dell’immagine e dell’identita costruita nel mondo virtuale.
Cosi, quelli che erano soprusi, si sono trasformati sempre piu in devastanti traumi identitari.

Proprio parlando di cio, ricordiamo la prima vittima riconosciuta di cyberbullismo, Carolina Picchio,
e la prima legge sul cyberbullismo, L. 29 del maggio 2017, n. 71, entrata in vigore il 18 giugno 2017.
Tale norma definisce per la prima volta il ruolo della scuola nelle attivita di prevenzione e promozione
e, pur in un’ottica parziale, apre all’attenzione del legislatore il problema legato a questi fenomeni.
Una buona parte del lavoro degli psicologi e di tutti gli operatori che si occupano di disagio infantile
e adolescenziale si interfaccia necessariamente con differenti forme di violenza. Il fenomeno del
bullismo pero e differente, € una violenza che intacca dimensioni sempre pit ampie e complesse della
vita dei ragazzi e le professioni coinvolte devono quindi avere competenze sempre piu elevate
all’interno dei processi di presa in carico tanto delle vittime quanto del bullo, tanto nella fase preventiva
quanto in quella valutativa e nell’intervento. Tale complessita clinica ci fa capire che oggi non si puo
pensare di lavorare senza I’inserimento di uno psicologo professionista all’interno delle reti di
prevenzione e promozione del bullismo. L’intervento psicologico, infatti, si configura come una risorsa
preziosa e utile per comprendere il fenomeno, ma anche per supportare la rete di protezione e le
istituzioni nella stesura di progetti preventivi e di interventi professionali complessi, trasversali
dall’intimita individuale alla realta sociale piu estesa.
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POLICY DI E-SAFETY

1. INTRODUZIONE
L’IC ELIO VITTORINI é costituito dalle seguenti sedi: 2 plessi di Scuola dell’ infanzia (Belvedere via
Palermo a San Pietro Clarenza e viale Falcone a Camporotondo Etneo), 7 plessi di Scuola primaria (via
Risorgimento, via Piave, via Dusmet a San Pietro Clarenza e 2 plessi a Camporotondo Etneo in via Diaz e
viale Falcone) e 2 plessi di Scuola secondaria di primo grado (via Piave e San Pietro Clarenza e viale Falcone
a Camporotondo Etneo).
A partire dall’anno scolastico 2022, su impulso del Dirigente si & reso necessario provvedere a formulare un
piano d’azione comune rispetto alle linee di condotta e ai Regolamenti gia deliberati, nonche delle buone
pratiche da seguire per promuovere un utilizzo corretto della rete e delle TIC all’interno del nostro Istituto.

1.1 Scopo della Policy

La policy € uno strumento di lavoro che si orienta e si personalizza con il variare delle condizioni
sociali, comunitarie e gruppali, ed € in continua evoluzione e, pertanto, va monitorata e implementata
periodicamente, contestualmente al Rapporto di Autovalutazione. Al fine di consentire alle diverse
componenti dell’Istituto di lavorare in maniera sinergica di affrontare difficolta e problematiche di
vario tipo per supportare le evoluzioni relazionali dell’eta adolescenziale.

La Policy intende essere una raccolta di strategie e procedimenti atti a definire le linee di condotta,
delle norme comportamentali da osservare, delle buone pratiche cui ottemperare al fine di
promuovere un utilizzo consapevole e corretto della rete e, piu in generale, delle Tic (Tecnologie
dell’informazione e della comunicazione o ICT, Information and Communication Technology)
all’interno del nostro contesto scolastico, nella prospettiva di formulare un Piano d’azione
preventivo correlato ai potenziali rischi della rete.

Tale policy va assunta quindi come un indirizzo, una guida o un vademecum, oltre che come sintesi
normativa o regolamento.

Essa si propone di:
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impostare un approccio propositivo, pragmatico e consapevole riguardo 1’utilizzo delle Tic nella
didattica. La prima forma di prevenzione dei rischi della rete risiede nella consapevolezza e nell’
approfondimento delle competenze digitali, da incentivare, promuovere e socializzare attraverso
strategie di familiarizzazione con i media, attraverso la prassi e la riflessione sull’uso corretto degli
strumenti informatici e delle potenzialita che la rete offre;

assicurarsi che tutti i membri della comunita scolastica abbiano coscienza del fatto che i
comportamenti illeciti, pericolosi o potenzialmente rischiosi possano costituire anche dei reati;
impedire il dilagare incontrollato di emulazioni e, nel caso di comportamenti inappropriati, saranno
adottati interventi sanzionatori, disciplinari e/o giudiziarie qualora la gravita lo richiedesse;

rilevare, monitorare e gestire le situazioni controverse derivanti da un uso improprio 0 non
consapevole della rete e delle Tic in ambito scolastico;

salvaguardare e proteggere i bambini, i ragazzi e tutto il personale;

1.1.7 assistere il personale della scuola per garantire la protezione dei dati e assicurare il costante controllo

della rete internet e altre tecnologie informatiche e di comunicazione, attraverso 1’utilizzo della firewall
e delle credenziali di accesso al web.

1.2 RUOLI E RESPONSABILITA

Nell’ambito di questa policy sono individuati i seguenti ruoli e le principali responsabilita correlate:
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1.2.2

a) Dirigente scolastico

garantisce la tutela degli aspetti legali riguardanti la privacy e la tutela dell’immagine di tutti i
membri della comunita scolastica;

garantisce ai propri docenti una formazione di base sulle TIC che consenta loro di possedere le
competenze necessarie all’utilizzo di tali risorse;
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1.2.5

1.2.6
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1.2.12
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1.2.16

1.2.17
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1.2.19

1.2.20

1.2.21

1.2.22

1.2.23

1.2.24

garantisce ’esistenza di un sistema che consenta il monitoraggio e il controllo interno della
sicurezza on line;

ha la responsabilita della gestione dei dati e della sicurezza delle informazioni e garantisce che
I’Istituto segua le pratiche migliori possibili nella gestione dei dati stessi;

garantisce adeguate valutazioni di rischio nell’usare strumenti e TIC effettuate in modo che comunque
guanto programmato possa soddisfare le istanze educative e didattiche dichiarate nel PTOF di Istituto.

b) Curatori del sito web

contribuiscono alla diffusione dell’innovazione nella scuola, a partire dai contenuti del PNSD;
sviluppano progettualitda sugli ambiti della formazione interna, del coinvolgimento della
comunita scolastica e della creazione di soluzioni innovative;

curano la comunicazione interistituzionale attraverso il canale social Telegram.

c) Direttore dei Servizi Generali e Amministrativi

assicura, nei limiti delle risorse finanziarie disponibili, gli interventi di manutenzione richiesti da
cattivo funzionamento e/o danneggiamento della dotazione tecnologica dell’Istituto, controllando al
contempo che le norme di sicurezza vengano rispettate;

cura la registrazione dei disservizi e delle problematiche relative alla retee all’uso del digitale
segnalate dai docenti, provvedendo all’intervento delpersonale tecnico di assistenza.

d) Referente cyberbullismo

Agisce secondo le linee guida stabilite dalla legge 71/17 coordinando, in sinergia con il DS e i
docenti, iniziative di prevenzione e contrasto ai fenomeni di cyberbullismo;

Supporta il DS nella revisione di regolamenti , atti e documenti (regolamento Istituto, PTOF, PDM,
RAV):

Raccoglie, monitora e diffonde le buone pratiche educative eorganizzative secondo il modello
elaborato di e-policy;

Segue le misure di intervento immediato e adeguato che vengono applicate in caso si venga a
conoscenza di episodi di prevaricazione e/o cyberbullismo.

e) Docenti:

curano la propria formazione/autoformazione e 1’aggiornamento sull’utilizzo del digitale;
sviluppano le competenze digitali degli alunni sollecitando un utilizzo consapevole e sicuro del web
promuovendo la conoscenza delle norme di sicurezza nell’utilizzo del web;

segnalano prontamente alle famiglie eventuali problematiche emerse inclasse nell’utilizzo;

del digitale e stabiliscono comuni linee di intervento educativo per affrontarle;

segnalano al Dirigente scolastico, ai suoi collaboratori e al referente del cyberbullismo eventuali
episodi di violazione delle norme di comportamento stabilite dalla scuola, avviando le procedure
previste in caso di infrazioni.

f) Allievi:

acquisiscono le indicazioni per un uso corretto e responsabile delle tecnologie digitali, attuando le
regole di e-safety per evitare situazioni di rischio o potenzialmente tali;

imparano le regole basilari, per rispettare gli altri, anche quando sono connessi alla rete, facendo
attenzione alle comunicazioni (email, sms, mms) che inviano;

conoscono le azioni messe in campo dalla scuola e collaborano secondo le modalita previste dal Patto
di corresponsabilita;

conoscono le sanzioni previste da regolamento d’istituto nei casi di utilizzo scorretto o improprio dei
media digitali;

sono coinvolti nella progettazione e nella realizzazione delle iniziative scolastiche, al fine di favorire
un miglioramento del clima relazionale;



g) Genitori:

1.2.25 contribuiscono, in sinergia con il personale scolastico, alla sensibilizzazione dei propri figli sul tema
della sicurezza in rete;

1.2.26 agiscono in modo concorde con la scuola per la prevenzione dei rischi attraverso 1’attuazione delle
procedure previste in caso di violazione delle regole stabilite;

1.2.27 si impegnano a partecipare attivamente alle azioni di formazione/informazione, istituite dalle scuole,
sui comportamentisintomatici del bullismo e del cyberbullismo; sono attenti ai comportamenti dei
propri figli;

1.2.28 vigilano sull’uso delle tecnologie da parte dei ragazzi, con particolare attenzione ai tempi, alle
modalita, agli atteggiamenti conseguenti (i genitori dovrebbero allertarsi se uno studente, dopo 1’uso
di internet o del proprio telefonino, mostra stati depressivi, ansiosi o paura);

1.2.29 conoscono le azioni messe in campo dalla scuola e collaborano secondo lemodalita previste dal Patto
di corresponsabilita;

1.2.30 conoscono le sanzioni previste dal Regolamento d’istituto nei casi di bullismo, cyberbullismo e
navigazione on-line a rischio.

2  Condivisione e comunicazione della Policy all’intera comunita scolastica

La scuola si impegna a promuovere eventi e/o dibattiti e un confronto attivo attraverso materiali informativi
e formativi, rivolti a tutto il personale, agli alunni e ai loro genitori, anche con il coinvolgimento di esperti,
sui temi relativi alla sicurezza informatica.

Nello specifico:
a) Provvede alla condivisione e comunicazione della Policy agli alunni attraverso attivita, laboratori,
incontri, spettacoli che portino a riflettere su rischi eopportunita, pericoli e vantaggi del web.
b) Favorisce la condivisione e la comunicazione della Policy al personale attraverso la socializzazione
delle norme adottate dalla scuola in materia di sicurezza, le procedure nell’utilizzo corretto del digitale
saranno discusse negli organi collegiali e rese note all’intera comunita scolastica tramite pubblicazione del
presente documento sul sito web della scuola (www.icsvittorini.edu.it )
€) Condivisione e comunicazione della Policy ai genitori

le famiglie saranno informate in merito alla linea di condotta adottata dalla scuola per un uso sicuro e
responsabile delle tecnologie digitali e di internet attraverso la condivisione del presente documento e di
materiali informativi ad esso connesso anche sul sito web della scuola;

al fine di sensibilizzare le famiglie sui temi dell’uso delle ICT saranno organizzati dalla scuola incontri
informativi, durante i quali si fara riferimento alla presente policy.

3 FORMAZIONE E CURRICOLO

3.2 Curricolo sulle competenze digitali per gli studenti

Il curricolo per le competenze digitali degli alunni fara parte del curricolo verticale, inserito in un capitolo
dedicato. All’interno di un curricolo verticale, I’istituto sviluppera uno specifico curricolo finalizzato
all’acquisizione di competenze digitali per gli studenti.

3.3 Formazione dei docenti sull’utilizzo e I’integrazione delle Tic nella didattica

Tutti i plessi sono connessi ad Internet attraverso una connessione o wi-fi o in fibra; alle dotazioni presenti
si sono aggiunte le forniture del progetto STEM con strumenti di riproduzione della realta in 3D e

Nel plesso della scuola Primaria, sempre di viale Falcone, sono presenti: nell’aula polifunzionale un Monitor
da 75” con carrello DABLIU touch; nell’aula 3F un Monitor da 65” Helgi e nell’aula 2F un Monitor DABLIU
da 65”, mentre un Monitor da 65” ¢ nel plesso di via Risorgimento.

L’istituto non dispone di Laboratorio informatico; sono disponibili n 70 Computer portatili da 15, n 70
Tablet da 11”7 ¢ 11 PC fissi di cui un server, utilizzati dal personale di segreteria, dal Dirigente scolastico e
dalle sue collaboratrici.

Per poter impiegare al meglio le risorse e le dotazioni tecnologiche gli insegnanti del team dell’innovazione e

I’animatore digitale sono stati impegnati in attivita di formazione specifiche, sia attraverso una formazione


http://www.icsvittorini.edu.it/

istituzionale organizzata dal Miur secondo il PNSD, attraverso gli snodi formativi, sia attraverso formazione
specifiche d’Istituto, anche in rete con altre istituzioni Scolastiche.

3.4 Formazione dei docenti sull’utilizzo consapevole e sicuro di Internet e delle Tic
Al fine di promuovere la condivisione di buone pratiche per un uso consapevole e sicuro delle Tic e di
prevenire e contrastare ogni forma di discriminazione e sopraffazione connesse a forme di bullismo, anche
informatico” I’'IC ELIO VITTORINI promuove il seguente progetto:
Il progetto prevede:
3.4.1 interventi sulle classi quarte e quinte della scuola primaria e sulle classi della scuola secondaria di
primo grado;
3.4.2 laboratori espressivi e artistici che mirino alla sensibilizzazione e alla riduzione del fenomeno rivolti a
tutti gli alunni dell’Istituto
3.4.3 Sensibilizzazione delle famiglie
3.4.4 incontri con la Polizia Postale
3.4.5 interventi di esperti
3.4.6 incontri informativi con le famiglie
Per il futuro si prevede di mantenere aperto il canale della comunicazione con le famiglie e il territorio attraverso
forme che si definiranno in base alle esigenze e alle risorse disponibili.

La scuola diffondera la presente policy tramite pubblicazione sul sito della scuola e attraverso iniziative che
consentano la condivisione e la revisione partecipata dello stesso.

4 GESTIONE DELL’INFRASTRUTTURA E DELLA STRUMENTAZIONE TICDELLA
SCUOLA

4.1 Accesso a internet

In tutti i plessi sono attivi la firewall a cura della NETSENSE e i filtri per la navigazione sicura, tramite
gestione del controllo dei log di sistema. E compito di ciascun docente utilizzatore la segnalazione di
malfunzionamenti e disservizi a un componente del TEAM DIGITALE.

4.2 Gestione accessi
L'accesso a Internet attraverso i dispositivi della scuola da parte degli studentiavviene solo in presenza
dell'insegnante. Tutti i computer dei laboratori sono dotati di profilo docente amministratore e profilo alunno.
Non é previsto backup automatico.
Gli insegnanti sono tenuti, entro la fine di ogni anno scolastico, a creare una copia del materiale da
conservare e ad eliminare le applicazioni, le cartelle e i file creati nel corso dell’anno nei dispositivi presi in
comodato.
Tutti i dispositivi presenti nella scuola hanno installato un antivirus e sono costantemente aggiornati alle
versioni piu recenti,solitamente con licenza o freeware.
Si fa presente che gli Assistenti tecnici che in questi due anni di emergenza sanitaria si sono succeduti, hanno
alacremente collaborato alla gestione ottimale dei dispositivi presenti in istituto.
Gli studenti, allo stato attuale, possono accedere con i loro dispositivi personali alla rete internet della scuola
grazie alla 6 azione del PNSD #BYOD (bring your own device) e utilizzando delle credenziali giornaliere
che Netsecurity fornisce.l docenti possono accedere con i loro dispositivi personali alla rete del plesso dove
insegnano.
Gli studenti possono accedere ad internet solo in occasione di attivita didattiche che si svolgono in classe.
L’utilizzo di eventuali dispositivi digitali personali ¢ disciplinato da apposito regolamento (si veda piu avanti).

4.3 G-Suite for Education, sito scolastico e protezione dati

A partire dall’anno scolastico 2019/2020 ogni docente € titolare di un account G-Suite oggi rinominato
Google Worskpace for Education dominio @icsvittorini.edu.it. L’account ¢ strettamente personale, per cui
ogni utente dovra avere cura di disconnettere il proprio accesso al termine del suo utilizzo su dispositivi della
scuola e di non diffondere la password. Lo spazio € destinato alla ricezione di comunicazioni, all’invio di
documentazione e alla condivisione di materiali con altri docenti. Tutti gli studenti dispongono di un account
personale. Gli account degli alunni uscenti o che hanno chiesto nulla osta, vengono eliminati periodicamente.



Gli account di posta elettronica utilizzati per le comunicazioni ufficiali ai docenti da parte della segreteria
sono:

CTIC85300T @istruzione.it, vittoriniformazione@icsvittorini.edu.it, CTIC85300T @pec.istruzione.it
Il sito istituzionale della scuola Errore. Riferimento a collegamento ipertestuale

non valido.¢ attivo e gestito dai curatori del sito, che si occupano di aggiornarlo, di inserire le
comunicazioni ufficiali, le circolari per il personale e di aggiungere articoli rivolti all’utenza.

La protezione dei dati personali presenti sui registri di classe ¢ garantita dall’azienda che fornisce il servizio.
| dati personali degli alunni e del personale in servizio vengono gestiti dalla segreteria mediante applicazioni
residenti su server esterni. L’accesso ai dati da parte degli aventi titolo avviene attraverso password che viene
cambiata a cadenza semestrale.

5 STRUMENTAZIONE PERSONALE
5.1 Per gli studenti

e Per I'utilizzo di cellulari, smartphone, tablet e dispositivi mobili personali daparte degli alunni, in linea
generale, si fa riferimento al “Regolamento d’Istituto” e al PIANO DIDATTICA DIGITALE
INTEGRATA — consultabili nel sito web della scuola

5.1.1 Utilizzo dei dispositivi per comunicazioni con le famiglie

La normativa vigente stabilisce che non ¢ consentito agli alunni I’uso del cellulare in orario scolastico,
intervalli compresi, per ricevere o effettuare chiamate, messaggi o per chattare (Dpr 249/1998, Dpr 235/2007,
DM 15/03/2007). Pertanto i cellulari personali vanno tenuti spenti per tutto 1’orario scolastico , consegnati al
docente della prima ora e riconsegnati dal docente dell’ultima ora.

Le comunicazioni urgenti tra alunni e famiglie durante I’orario scolastico vengono garantite dagli apparecchi
telefonici della scuola, previa autorizzazione dei docenti. Eventuali deroghe, concordate con i docenti,
possono essere concesse in situazioni particolari “non risolvibili diversamente”.

L’uso dei cellulari nel corso di uscite didattiche & consentito in momenti non dedicati ad attivita di visita,
didattiche o laboratoriali.

Gli insegnanti avranno cura di comunicare alle famiglie la possibilita 0 meno diportare cellulari o smartphone
nel corso delle uscite didattiche, anche in relazione all’eta degli alunni.

5.2.2 Utilizzo dei dispositivi per la didattica

Il regolamento d’istituto consente agli alunni 1’uso di tablet e altri dispositivi mobili su indicazioni dei docenti,
con esclusiva finalita didattica, in momenti ben definiti e con modalita prescritte dall’insegnante.

Il docente che prevede 1’utilizzo didattico di dispositivi digitali personali da parte degli alunni avra
I’accortezza di informare preventivamente le famiglie. Informera inoltre gli alunni che 1’utilizzo non
consentito/non corretto dei dispositivi suddetti negli ambienti scolastici pud configurarsi come violazione
della privacy. E quindi perseguibile per legge, oltre che sanzionabile secondo il regolamento scolastico.
Alunni con bisogni educativi speciali devono avere la possibilita di utilizzare in classe i propri dispositivi
personali, pc e tablet compresi, come strumenti compensativi, anche con accesso a internet con adeguati filtri
di protezione. Gli insegnanti di classe avranno cura di vigilare sul corretto utilizzo di tali dispositivi. Le
sanzioni da irrogare saranno valutate di volta in volta da parte del Consiglio di Classe in caso di inosservanza
del regolamento d’istituto.

5.2 Peridocenti
Durante I’orario di lezione ¢ consentito ai docenti 1’uso di dispositivi elettronici personali a scopo didattico e

a integrazione dei dispositivi scolastici disponibili (es. il computer di classe). Non € possibile utilizzare i
dispositivi cellulari e smartphone per attivita personali e che esulino dall’insegnamento. Durante il restante
orario diservizio, 1’uso del cellulare & consentito per comunicazioni personali che rivestano carattere di
urgenza.

L’uso di altri dispositivi elettronici personali € possibile per attivita funzionali all’insegnamento.
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5.3 Per il personale della scuola
Durante 1’orario di servizio ¢ consentito al personale scolastico 1'uso di cellulari e smartphone
eccezionalmente per comunicazioni personali urgenti.
L’uso di altri dispositivi elettronici personali o dell’istituto € consentito solo per attivita funzionali al servizio.

5.4 Ruolo delle famiglie
Nell’ottica di corresponsabilita educativa, le famiglie sono invitate a collaborare strettamente con la scuola
per P’attuazione della policy d’istituto, anche in merito all’utilizzo corretto di smartphone, cellulari ecc. in
orario scolastico da parte degli alunni.
Sara cura della scuola promuovere occasioni formative e informative sui temi dell’uso consapevole e sicuro
di tali dispositivi, per docenti, alunni e famiglie.

6 PREVENZIONE, RILEVAZIONE E GESTIONE DEI CASI

La scuola ha aperto un canale istituzionale Youtube che raccoglie i media piu significativi delle iniziative
conclusive legate allo svolgimento dei progetti, cerimonie o concerti svolti durante 1’anno scolastico. Tale
canale, seguito da molti alunni, ha catalizzato I’attenzione degli stessi, che di volta in volta consultano i
media, rilasciando a volte commenti costruttivi.

Per i ragazzi le interconnessioni tra vita e tecnologia sono la normalita. Essi, pur essendo spesso techicamente
competenti, tendono a non riflettere sulle eventuali conseguenze dei loro comportamenti e tale fenomeno ¢
tanto maggiore quanto € piu forte il coinvolgimento emotivo nell'utilizzo dei nuovi media.

Le tecnologie digitali offrono da tempo la possibilita di ampliare la propria rete di amicizie in modo quasi
smisurato: non é infrequente che gli adolescenti "si sfidino" tra loro rispetto al numero di "amicizie" strette on
line. Avere molti amici nella vita virtuale, noti come followers, & elemento di grande popolarita e di vanto con
gli amici della vita reale. Non a caso, quindi, gli adolescenti aggiungono tra le proprie cerchie, in particolare
sui loro profili social, "amici di amici" senza valutare attentamente a chi stanno dando accesso alle proprie
informazioni, alle proprie foto, Spesso ai luoghi che frequentano, a quello che viene chiamato "diario virtuale",
meglio conosciuto come blog.

Tra le poche accortezze che molti ragazzi utilizzano per valutare I'affidabilita e la sicurezza di chi chiede loro
di essere aggiunto tra gli amici, c'¢ quella di valutare il numero di amici in comune con lapersona che
aggiungono. Se per molti adulti sono evidenti I'ingenuita e I'imprudenza con cui bambini e adolescenti si
approcciano a questa modalita di relazione e amicizia "on line", per altri adulti e per i ragazzi stessi non & cosi.
Questo li espone a rischi notevoli: tra gli altri, quello di condividere con sconosciuti I'accesso al loro mondo
on line, e quindi alle informazioni che potrebbero essere utilizzate in modo inaspettato e non sempre positivo.
Aiutare i propri studenti a tutelarsi, scegliendo con cura chi frequentare on line,é allora un compito importante
anche dell'insegnante che contribuisce in questo modo alla loro tutela nella vita virtuale, con ripercussioni non
banali nella vita reale.

6.1 Prevenzione
La prevenzione dei rischi, a cui i bambini e gli adolescenti potrebbero andare incontro utilizzando in modo
inappropriato le TIC, si esplichera, per esempio, attraverso:

6.1.1 interventi informativi sull’'uso corretto degli strumenti informatici e dei social networks, con
approfondimento dei rischi personali a cui ci si potrebbe esporre, e sulle conseguenze civili e penali
conseguenti ad uso distorto degli strumenti tecnologici;

6.1.2 percorsi formativi di educazione alla cittadinanza e all’affettivita, che sviluppino negli alunni il rispetto
delle diversita (di provenienza culturale, religiosa, di genere, di status, di opinioni...) e diano loro
strumenti utili ad arginare il fenomeno del bullismo;

6.1.3 la collaborazione di enti e associazioni per realizzare incontri rivolti agli studenti e alle famiglie, con
I'intento di fornire ogni elemento utile alla prevenzione e alla gestione dei problemi relativi alla sicurezza
informatica;

6.1.4 la messa in atto di strategie e interventi che mirino alla realizzazione di un clima positivo e accogliente
all’interno delle classi, nelle quali si punti all’instaurazione di relazioni interpersonali aperte e si ponga
attenzione alle dinamiche di gruppo.



Abbiamo raccolto in tabella alcuni dei possibili rischi legati a un uso non consapevole di Internet con alcune
possibili azioni di prevenzione o primo intervento che docenti e famiglie dovrebbero attuare

RISCHI

AZIONI DI PREVENZIONE

Adescamento online
(grooming)

Sensibilizzazione sull'esistenza di individui che usano la rete per
instaurare relazioni, virtuali o reali, con minorenni e per indurli
alla prostituzione.

Qualora si venga a conoscenza di casi simili, occorre valutarne la
fondatezza e avvisare il Dirigente Scolastico per I'intervento delle
forze dell'ordine.

Cyberbullismo

Campagne di sensibilizzazione e informazione anche con
l'ausilio di progetti e realta esterni. | casi possono essere molto
variegati, andandodal semplice scherzo di cattivo gusto via
sms/Whatsapp a vere e proprie minacce verbali e fisiche, che
costituiscono reato. Occorre confrontarsi con il referente scolastico e
con il Dirigente Scolastico sulle azioni da intraprendere.

Dipendenza da  Internet Informazioni sul fatto che cid pud rappresentare una vera e propria
videogiochi,  shopping e patologia che compromette la salute e le relazioni sociali e che in
gambling online, ... taluni casi (peres. uso della carta di credito a insaputa di altri)

rappresenta un vero e proprio illecito.

Divieto per gli alunni di utilizzare propri dispositividigitali in classe

ad eccezione di specifiche e regolamentate attivita didattiche.
Esposizione a contenuti | Verso i genitori: informazione circa le possibilita diattivare forme di
pornografici, violenti, controllo parentale della navigazione e sensibilizzazione sulla
razzisti e pubblicita | Necessita di monitorare I'esperienza online dei propri figli.
ingannevole Verso la componente studentesca: inserimento nel curricolo di

temi legati alla affidabilita delle fonti online, all'interculturalita e
al rispetto delle diversita.

Qualora si venga a conoscenza di casi simili, occorre convocare i
genitori per invitarli a un maggiore controllo sulla fruizione di internet
daparte dei propri figli e/o sulla necessita di non usufruirne in presenza
degli stessi.

Sexting e pedo- pornografia

Verso i genitori: informazione circa le possibilita di attivareforme di
controllo parentale della navigazione.

Verso la componente studentesca: inserimento nel curricolo di temi
legati all'affettivita, alla sessualita e alle differenze di genere. In casi
simili, se I'entita & lieve occorre in primo luogo parlarne con alunne e
alunni e rispettivi genitori, ricordando loro che I’invio e la detenzione
di foto che ritraggono minorenni in pose sessualmente esplicite
configura il reato di distribuzione di materiale pedopornografico.
Manca spesso la consapevolezza, tra ragazzi e adulti, che una foto o
un video diffusi in rete divengono di pubblico dominio e la diffusione
non é controllabile. In casi di rilevante gravita occorre informare
tempestivamente il Dirigente Scolastico.




Violazione della privacy

Informazione sull'esistenza di leggi in materia di tutela deidati
personali e di organismi per farle rispettare.

Se il comportamento rilevato viola solo le norme di buona convivenza
civile e di opportunita, occorre convocare i soggetti interessati per
informarli e discutere dell'accadutoe concordare forme costruttive ed
educative di riparazione.Qualora il comportamento rappresenti un
vero e proprio illecito, il Dirigente Scolastico deve esserne informato
in quanto a seconda dell'illecito sono previste sanzioni amministrative
0 penali.

6.2 Modalita di rilevazione

I docenti, in caso di sospetti 0 segnalazioni riguardo a episodi di cyberbullismo,creeranno situazioni adatte a
favorire ’emersione delle vicende riferite, attraverso la presentazione alla classe di contenuti inerenti il
problema, con relativa discussione di gruppo, o la stesura di elaborati scritti.

Laddove il docente colga, inoltre, possibili situazioni di disagio connesse ad unoo piu di uno tra i rischi elencati
nel paragrafo "Prevenzione", dovra informare ilreferente per il cyberbullismo e il Dirigente scolastico anche
attraverso la compilazione di una "scheda di segnalazione™, di seguito allegata. La scheda disegnalazione potra
essere redatta dai docenti sia sulla base di eventi osservati direttamente a scuola, sia su eventi particolari che
gli sono stati confidati dall'alunno o comunicati da terzi.

6.3 Gestione dei casi

A sequito della segnalazione, il Dirigente scolastico insieme al referente al cyberbullismo, al docente, al team
dei docenti o al consiglio di classe avra curadi
6.3.1 valutare la necessita di effettuare interventi di osservazione in classe e pianificare adeguati

interventi educativi

6.3.2 coinvolgere le famiglie in un percorso comune e condiviso di sostegno aldisagio.
Le azioni poste in essere dalla scuola saranno dirette non solo a supportare levittime, le famiglie e tutti coloro
che sono stati spettatori attivi o passivi di quanto avvenuto, ma anche a realizzare interventi educativi rispetto
a quantiabbiano messo in atto comportamenti lesivi, ove si tratti di soggetti interni all'Istituto.
Nei casi di maggiore gravita si valutera anche il coinvolgimento di attori esterniquali le forze dell'ordine e i

servizi sociali.

Allegati:
all. 1 Scheda di segnalazione

all. 2 Sintesi degli articoli del Codice Penale e Civile inerenti i reati ascrivibili al cyberbullismo

A I docenti
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Allegato 1

SCHEDA DI SEGNALAZIONE

STUDENTE:

CLASSE: SEZIONE:

PROBLEMI EVIDENZIATI:

OSSERVAZIONE EVENTO DESCRIZIONE

DIRETTA RIFERITO

o i Cyberbullismo  (in casi particolarmente  gravi
consigliare al genitore di fare ricorso al garante
compilando 1’appositomodulo)

o i Dipendenza da Internet, videogiochi, shopping,
gambling online,...

| | Esposizione a contenuti pornografici, violenti, razzisti e
pubblicita ingannevole

o i Sexting e pedopornografia

i i Violazione della privacy

Firme

Docenti coinvolti




Allegato 2

Comportamento umano

Insulti, offese e voci
diffamatorie sui social
network

Norma dal Codice
Penale violata

Art.594 —ingiuria

Art.595 - diffamazione

Pena prevista dal
Codice Penale
Reclusione fino aun
anno

Creare un profilo fake
[falso] (ad es. in nome di
una compagna) e
insultare gli altri

Art.494 - sostituzione
di persona

Reclusione fino a un
anno

Art.595 - diffamazione

Reclusione fino a un
anno (casi piu gravi
fino a tre anni)

Entrare in un’email oin
un profilo di un social
network dopo aver
carpito la password di
un compagno e fare
modifiche

Art.615 ter —accesso
abusivo a sistema
informatico

Reclusione fino a tre
anni (casi piu gravi fino
a otto anni)

Art.616 — violazione,
sottrazione o
soppressione di
corrispondenza

Reclusione fino a un
anno (casi piu gravi
fino a tre anni)

Pubblicare su un social
network, o inviare con lo
smartphone, filmati o
foto con atti sessuali
dove sono coinvolti
minori

pornografia minorile

Reclusione fino a
cinque anni

Detenere sullo
smartphoneo sul
computer filmati o foto
con atti sessuali dove
sono coinvolti minori

Art.600 quater —
detenzione di
materiale pornografico

Reclusione fino a tre
anni

Scattare foto ai
compagni esenza il loro
permesso pubblicare
sui social network

Art.615 bis -
interferenze illecite
nella vita privata

Reclusione fino a
quattro anni

Minacce gravi e
reiterate anche amezzo
email, cellulare o social
network

Art.612 — minaccia
Art.612 bis — atti
persecutori

Reclusione fino a
quattro anni




L’Art.97 del codice penale stabilisce che non é imputabile il minore dl|_
quattordici anni, il quale tuttavia, se giudicato socialmente pericoloso, puo
essere sottoposto a misura di sicurezza.

L'Art.98 stabilisce, invece, che per i minori ricompresi tra gli anni 14 e gli
anni 18 I'imputabilita va giudicata caso per caso dal Giudice.

r

Tipologie di danno risarcibile:
1) DANNO MORALE (patire sofferenze fisiche o morali, turbamento dello
stato d’animo della vittima, lacrime, dolori);
) DANNO BIOLOGICO (danno riguardante la salute in sé considerata, é un
danno all’integrita fisica e psichica della persona tutelata dalla Costituzione

taliana all’art. 32);

) DANNO ESISTENZIALE (danno alla persona, alla sua esistenza, alla
qualita della vita, alla vita di relazione, alla riservatezza, alla reputazione,
allimmagine).

MAPPA CONCETTUALE DELLA SICUREZZA INFORMATICA

Cyber Security
Network Security

Authentication ‘ ® Denial-of-
Application ' EEE N Service (DoS)
Electronic Malil - attacks

Security e ® Eavesdr
Internet Protocol . Spoofing‘,‘,pm9

(IP) Security ® Tamperi

Web Security ° Privileg:g
escalation

® Phishing

® Click jacking



GLOSSARIO

E-SAFETY
L’eSafety (sicurezza in rete) € il complesso delle regole, dei principi e dei procedimenti da
applicare quando si opera su Internet.

FIREWALL

Un firewall € un programma software o un dispositivo hardware che impedisce agli utenti
non autorizzati di accedere alla tua rete, non consentendo l'accesso al traffico sospetto e
consentendo invece il transito al traffico legittimo.

SICUREZZA DELLA RETE

La sicurezza della rete consiste nell'insieme di strategie, procedure e tecnologie finalizzate
a proteggere la rete aziendale dagli accessi hon autorizzati e quindi da potenziali danni.

SICUREZZA DELLE INFORMAZIONI

La sicurezza delle informazioni si riferisce ai processi e alle tecniche progettate per
proteggere qualsiasi tipo di dati e informazioni sensibili, in formato cartaceo o elettronico,
dall’accesso non autorizzato. Le informazioni sono una risorsa preziosa per ogni individuo e
le aziende, il che rende ancora piu importante proteggerle da furti o danni.

SICUREZZA INFORMATICA

La sicurezza informatica e un sottoinsieme della sicurezza delle informazioni che si occupa
di proteggere i sistemi connessi a Internet, inclusi hardware, software, programmi e dati da
potenziali attacchi informatici. Protegge l'integrita delle reti da accessi elettronici non
autorizzati. La sicurezza delle reti € il sottoinsieme della sicurezza informatica progettato per
proteggere l'integrita di qualsiasi rete e dati inviati attraverso i dispositivi in quella rete.



